BEHA AMBALAJ MALZEMELERI PLASTIK VE GERi DONUSUM SANAYi TICARET
LIMITED SIRKETi VIDEO KAMERA iZLEME POLITIKASI

1- Video Kamera izleme Politikasi'nin Amaci ve Kapsami

Beha Ambalaj Malzemeleri Plastik Ve Geri Donusum Sanayi Ticaret Limited
Sirketi gUvenlik kamerasi ile izleme faaliyeti kapsaminda; sirketin ve diger kisilerin
guvenligini saglamaya iliskin menfaatlerini korumak gibi amaclar tasimaktadir.
Bu izleme faaliyeti, Kisisel Verilerin Korunmasi Kanunu ve Ozel GUvenlik
Hizmetlerine Dair Kanun ve ilgili mevzuata uygun olarak sGrdurGlmektedir. Bu
kapsamda kamera ile izleme yapildigr bilgisi, tUm calisan ve ziyaretcilere
duyurulmakta ve kisiler aydinlatimaktadir. Bildirim yazilan izieme yapilan
alanlarin girislerine asilmaktadir. Beha Ambalaj Malzemeleri Plastik Ve Geri
D&nUsUmM Sanayi Ticaret Limited Sirketi tarafindan Kanunu’'nun 12. maddesine
uygun olarak, kamera ile izleme faaliyeti sonucunda elde edilen kisisel verilerin
guvenliginin saglanmasi icin gerekli teknik ve idari tedbirler alinmaktadir.

2- Beha Ambalaj Malzemeleri Plastik Ve Geri DonusUm Sanayi Ticaret Limited
Sirketi Hangi Alanlarda Kamera ile IzZleme Faaliyeti Yurottigunin Belirlenmesi

Beha Ambalaj Malzemeleri Plastik Ve Geri Donusim Sanayi Ticaret Limited
Sirketi tarafindan guvenligin saglanmasi ve is faaliyetlerinin denetlenmesi amaci
ve bu Politika 'da belirtilen diger amaclarla, Beha Ambalaj Malzemeleri Plastik
Ve Geri D6nUsUm Sanayi Ticaret Limited Sirketi binalarinda ve tesislerinde
calisanlarin takibine yénelik kisisel veri isleme faaliyetinde bulunulmaktadir.
Calisan olarak Beha Ambalaj Malzemeleri Plastik Ve Geri Donusum Sanayi
Ticaret Limited Sirketi binalanna gelen kisilerin kimlik verileri elde edilirken ya da
Beha Ambalaj Malzemeleri Plastik Ve Geri Donusim Sanayi Ticaret Limited
Sirketi nezdinde asilan ya da diger sekillerde calisanlann erisimine sunulan
metinler araciligiyla sdz konusu kisisel veri sahipleri bu kapsamda
aydinlatimaktadirlar. Misafir giris-cikis takibi yapiimasi amaciyla elde edilen
veriler yalnizca bu amacla islenmekte ve ilgili kisisel veriler fiziki ortamda veri
kayit sistemine kaydedilmektedir.

Beha Ambalaj Malzemeleri Plastik Ve Geri Donusim Sanayi Ticaret Limited
Sirketi tarafindan guvenligin saglanmasi ve amaci ve bu Politika 'da belirtilen
diger amaclarla, Beha Ambalaj Malzemeleri Plastik Ve Geri DAnUsum Sanayi
Ticaret Limited Sirketi binalarinda ve tesislerinde misafir giris cikislarnnin takibine
yonelik kisisel veri isleme faaliyetinde bulunulmaktadir. Misafir olarak Beha
Ambalaj Malzemeleri Plastik Ve Geri D&nUsum Sanayi Ticaret Limited Sirketi
binalarina gelen kisilerin kimlik verileri elde edilrken ya da Beha Ambalqgj
Malzemeleri Plastik Ve Geri DOnUsUm Sanayi Ticaret Limited Sirketi nezdinde
asllan ya da diger sekillerde misafirlerin erisimine sunulan metinler araciigiyla
s6z konusu kisisel veri sahipleri bu kapsamda aydinlatimaktadirlar. Misafir giris-
cikis takibi yapimasi amaciyla elde edilen veriler yalnizca bu amacla




islenmekte ve lgili kisisel veriler fiziki ortamda veri kayit sistemine
kaydediimektedir.

-3-Video Kamera ile izleme ve Depolama Yapmasinin Amaci

Beha Ambalaj Malzemeleri Plastik Ve Geri Donusim Sanayi Ticaret Limited
Sirketi tarafindan 7 gin 24 saat boyunca guvenligin saglanmasi, denetim
amaclyla, Beha Ambalaj Malzemeleri Plastik Ve Geri DOnUsum Sanayi Ticaret
Limited Sirketi binalarinda ve tesislerinde guvenlik kamerasiyla izleme faaliyeti
ile misafir giris cikislarinin  takibine yodnelik kisisel veri isleme faaliyetinde
bulunulmaktadir.

-4- izleme Sonucunda Elde Edilen Bilgilere Kimlerin Erisebildigi ve Bu Bilgilerin
Kimlere Aktanidigi

Dijital ortamda kaydedilen ve muhafaza edilen kayitlara yalnizca sinirli sayida
Beha Ambalaj Malzemeleri Plastik Ve Geri Donusum Sanayi Ticaret Limited
Sirketi calisaninin erisimi bulunmaktadir. Kayitlara, GUvenlik Birimi ve Bilgi islem
departmaninda yefkili kisilerin erisim yetkisi vardir. Kayitlara erisimi olan sinirli
sayida kisi, Gizlilik TaahhUtnamesi ile eristigi verilerin gizliligini koruyacagini beyan
etmektedir. GUvenlik Firmasi ile bu kisisel verilerin sadece amaclarnyla sinirli
kullanilacagi ve izinsiz, kanuni yOkUmIUIUkler disinda paylasmayacagi, sakloma
ve depolama ile ilgili KVKK koruma cerceve sézlesmeleri yapilmistir.

-5- Video Kamera izleme Faaliyeti ile Elde Ettigi Verilerin GUvenligini Saglamasi

Beha Ambalaj Malzemeleri Plastik Ve Geri DonUsum Sanayi Ticaret
Limited Sirketi elde ettigi kamera kayitlanni belirledigi veri guvenlik politikasi
cercevesinde erisim imkanin  sinirl sayida  oldugu teknik  birimlerde
saklamaktadir ve olasi saldinlara bilgi isletim sistemlerini kullanarak karsi énlem
almaktadir. Bu tedbirler;

1- GUvenlik duvarn cihazi (Fortinet) devreye alindi
a- Kullanicilann internet erisim matrisleri belirendi ve yetkilendirme
saglandi
b- Disardan erisim portlan kapatildr erisim icin VPN netwok erisimleri
devreye alindi
c- icerden ve disardan gelebilecek tehditler icin IPS sistemleri konfigUre
edildi
2- Ticari yazilimda bulunan Kisisel verilere Erisim yetki matrisleri belirlendi
3- Fortilogger kurulumu yapildi 5651 zaman damgall Log kayitlar tutimaya
baslandi
4- Ag Guvenligi
a- AQ Switchleri Layer 3 seviyesine cikarlarak isletme idari ve misafir
netwokleri olusturuldu




b- isletme icerisinde bulunan tUm Switchlerin fiziki korumasi kilitli kabinler
konumlandirarak saglandi
5- Active Directory sistemi kuruldu
a- Kullanici hesap ve parola yontemleri bilgi gUvenligi Standartlanna
gore yapilandirldi
b- Calisan bilgisayarlarina kisith haklara sahip kullancilar acildi bu sayede
konfigUrasyon degisikligi donanin ekleme cikarma — yazilm kurma
veya kaldirma gibi yeftkileri kaldinldi
c- Gerekli policyler tanimlanarak cihazlara tasinabilir aygitlar ile veri
kopyalanmasi yasaklandi
6- DLP Veri sizintisi dnleme sistemi kuruldu  kullanicilann ve disardan
gelebilecek veri sizintisi saldinlarina karsi kurallar ve monitorler belirlend
7- GUncel AntivirUs sistemi ile kullanicilar virGslere karsi korunmakta
8- Yedekleme Sistemleri kuruldu DUzenli olarak Yedekleme yapiimakta
9- Verisime ve Anonimlestirme icin gerekli egitimleri verildi

6- Video Kamera izleme Faaliyeti ile Elde Ettigi Verileri Muhafaza Siresi

Kamera izleme faaliyeti ile elde edilen gdriGntu kayitlan Beha Ambalgj
Malzemeleri Plastik Ve Geri D&nUsUm Sanayi Ticaret Limited Sirketi tarafindan
calisanlarin yer aldigi birimlerin dnemi sebebiyle 6 ay sUreyle saklanmaktadir. 6
ayin gecmesiyle veriler imha politikalarn cercevesinde ortadan kaldinimaktadir.

7- izleme Politikasi Hakkinda ilgililerin Bilgilendirilmesi

Beha Ambalaj Malzemeleri Plastik Ve Geri Donusim Sanayi Ticaret Limited
Sirketi'nin video kameralar ile izleme faaliyeti, personellerine aydinlatma
politikasi ve 6n aydinlatma bildirimler cercevesinde bildiriimektedir. Bunun yani
sira, bina ve tesis girislerinde video kamera ile izleme yapildigl hususunda
bilgilendirme yapiimaktadir




